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FORMAGADQ AVANGADA
EM CIBERSEGURANGA

NIVEL B

Responsavel de
(Ciber)Seguranca | 2 ECTS

Instituto Politécnico de Viana do Castelo
35 horas | Hibrido | 50€

Sinopse
Ao concluir esta unidade curricular, os alunos seréo capazes de:
1. Interpretar regulamentos de Ciberseguranca e Protecéo de Dados;
2. Compreender funcfes de Responsavel de (Ciber)Seguranca e Ponto de Contato Permanente;
3. Aplicar os quadros de referéncia CIS, COBIT, ISO/IEC e NIST,;
4. Realizar andlise, gestéo e mitigacédo de riscos;
5. Implementar ferramentas de andlise e gestdo de risco;
6. Definir medidas técnicas e organizativas de Ciberseguranca;
7. Descrever processos de monitorizagdo e auditoria;
8. Gerir e classificar ativos organizacionais;
9. Geririncidentes de Ciberseguranca, incluindo andlise, resposta e notificacéo;
10. Elaborar Politica de Seguranca da Informacéo.

Short bio do Formador

Carlos Domingues concluiu a sua licenciatura no ano 2000, em Engenharia Eletrotécnica, Ramo de
Computadores pela Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra. Em 2011,
realizou uma Pés-Graduagdo em Economia e Gestdo de Organizacdes de Salde na Faculdade de
Economia da mesma Universidade, com desenvolvimento de trabalhos sobre Governance, Risk and
Compliance (GRC). O seu percurso profissional esteve sempre ligado & area da informética, nas
vertentes de gestdo de redes (em organizacBes como a Universidade de Coimbra ou Ministério da
Saude), desenho e coordenacgéo de projetos (Portugal Telecom), seguranca e gestdo de datacenter
(AIBILI). Foi docente da disciplina de Sistemas de Informac&o na Escola Superior de Tecnologias de
Coimbra. E auditor ECRIN na area de certificacdo de Datacenters na area da investigac&o clinica e
auditor interno ISO 27001. Desde Maio de 2023 é coordenador da area de IT do Data Colab,
desenvolvendo atividade na area da seguranca da informagdo, desenvolvimento e suporte de
infraestruturas de comunicacgéo e computacao.

Anténio Marques € um profissional motivado pelo desafio de atingir metas, aplicando ampla visao e
experiéncia em diferentes areas de tecnologia e processos, para entregar consisténcia, eficiéncia e
seguranca. Responsavel por conquistas como a criacdo do primeiro CSIRT ndo governamental e
internacionalmente acreditado, em Portugal.

Pedro Emanuel Cardoso de Sousa, Licenciado em Engenharia Informética e com Pés-Graduagao em
Administracdo de Redes e Sistemas Informaticos. Membro da Ordem dos Engenheiros e da Ordem dos
Engenheiros Técnicos. Engenheiro Técnico Especialista em Sistemas de Informacgdo. Titulo de
Especialista na Area de Ciéncias Informaticas. Foi membro dos Servicos de Informatica do IPVC durante
17 anos, 13 dos quais na coordenacao. Perito judicial para varios processos de tecnologias de
informacéo. Responsavel por implementar vérias redes de telecomunicacgdes e centros de dados, em
entidades publicas e privadas. CertificacBes nas areas de Redes, Seguranca e Administracdo de
Sistemas (Oracle, Microsoft, Sophos (Cyberoam), UBNT, ITIL, ... ). Professor de Ensino Superior no
IPVC e também ja exerceu no IPCA e na FEUP. Formacéo de Auditor de Seguranca pela Rumos e
Protecéo de Dados pelo ICS. Formador certificado com CCP. Nos ultimos anos dedica-se a projetos de
DevOps e DevSecOps modernizando equipas de desenvolvimento.
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Modulos

Legislacéo aplicavel a Ciberseguranca
Frameworks CIS, COBIT, ISO/IEC, NIST,
Andlise e gestdo de risco

Ferramenta Monarc

Medidas técnicas e organizativas

Auditoria e monitorizacdo da Ciberseguranca
Inventario de ativos

Gestéo de incidentes de ciberseguranca
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Politica de Seguranca da Informagao (PSI)
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. Plano de Seguranca
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. Relatorio Anual de Ciberseguranca
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. Plano para conformidade com o RJSC

=
w

. Esquema de certificacdo QNRCS
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. Selo de maturidade digital da ciberseguranca

Pré-Requisitos

O candidato a frequéncia da formacéo em Responsavel de (Ciber)Seguranca tera de possuir formagéo
ou experiéncia profissional em area relacionada com as tecnologias de informa¢édo e comunicacao,
conhecimentos do funcionamento de sistemas operativos e de redes de comunicacdo (tipos de
equipamentos, tecnologias, entre outros).

Avaliacao e Certificado

Os formandos poderédo obter um certificado de concluséo, desde que obtenham aprovac¢éo na avaliagdo
da formacg&o.

Os resultados de aprendizagem sdo avaliados individualmente através de 1 exame escrito (restantes
50% da nota). Assim a nota final sera 75% tedrica + 25% exercicios praticos (NF=0,75*T+0,25*P).
Quem nao obtiver aprovacao, podera receber um certificado de presenca, desde que participe em 75%
das sessdes.
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Calendario
Local Dia Horario Formato
23/09/2024 18h30 — 22h30 Online
25/09/2024 18h30 — 22h30 Online
Instituto 27/09/2024 18h30 — 22h30 Online
PO|It€CﬂICO de 30/09/2024 18h30 — 22h30 Online
Vlana dO CaSteIO 02/10/2024 18h30 — 22h30 Online
(Escola Superior de
. - 04/10/2024 18h30 — 23h15 Online
Tecnologia e Gestao)
07/10/2024 18h30 — 23h15 Online
09/10/2024 18h30 — 23h15 Online
11/10/2024 18h30 — 23h15 Presencial
16/10/2024 18h30 — 23h15 Presencial

As inscricOes devem ser feitas em:
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