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POLITICA DE SEGURANCA DA INFORMACAO

O Instituto Politécnico de Viana do Castelo (IPVC) tem como missdo o desenvolvimento harmonioso
da pessoa humana, a criagao e gestdo do conhecimento e da cultura, a investigagao, a ciéncia, a tecnologia
e arte. A sua Presidéncia desenvolveu e implementou um Sistema de Gestao de Segurancga da Informagao
(SGSI), sujeito a um processo de melhoria continua, de acordo com os requisitos do Sistema de Gestao
de Segurancga da Informacao (ISO/IEC 27001:2017).

Esta Politica foi desenvolvida com o objetivo de estabelecer um quadro Unico de a¢do que demonstre
a lideranga e o empenho da Presidéncia no SGSI-IPVC, assim como fornecer os recursos necessarios para
a sua implementacdo e melhoria continua e complementa a Politica de Gestdao-Qualidade e
Responsabilidade Social do IPVC.

A Presidéncia do IPVC designa a Comissao de Seguranga como o mais alto responsavel pela sua
revisdo, manutencao e divulgagdao. O documento "Organizagdo do SGSI, funcodes, responsabilidades e
competéncias" define o quadro organizacional, a sua estrutura, membros, papéis e responsabilidades
relevantes para assegurar o cumprimento, adequacgao e o bom desempenho do SGSI, de acordo com esta
Politica, bem como o procedimento para a sua nomeacao e renovagao.

Esta Politica sera comunicada, divulgada e seguida por todos os colaboradores da Instituicao e outras
partes interessadas relevantes (estudantes, parceiros, fornecedores,...) que partilham servigos com a
Instituicdo ou processam as suas informacgdes, e 0 seu cumprimento sera obrigatério dentro da sua area
de responsabilidade.

O nado cumprimento pode levar ao inicio das medidas disciplinares adequadas e, quando apropriado,
das responsabilidades legais correspondentes.

A Politica é desenvolvida e complementada por um conjunto de normas, diretrizes e procedimentos
gue abordam aspetos especificos da Seguranga da Informacgéo. Esta documentacao, bem como o resto da
documentacao do SGSI (processo, registos, relatérios, provas, programas, etc.) € mantida nas suas ultimas
versdes pelo gestor do SGSI e é acessivel aos colaboradores e partes interessadas relevantes com base
na classificacdo da informacéo e na necessidade de saber de cada grupo ou pessoa. As diretrizes para a
estruturagdo, gestdo e acesso a esta documentagdo podem ser encontradas no documento "Controlo e
gestédo de documentos SGSI ".

A Presidéncia do IPVC estda empenhada em apoiar e aplicar as regras e procedimentos que suportam
a Politica de Seguranca, para a qual estao definidos os seguintes principios:

Implementar um Sistema de Gestdo de Seguranca da Informacdo, baseado na norma ISO/IEC
27001 e tomando a norma ISO/IEC 27002 como quadro de referéncia, documentado e mensuravel
para assegurar a melhoria continua dos processos, procedimentos e servigos, a fim de fornecer
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servigos que satisfagcam os requisitos dos estudantes, colaboradores, fornecedores e outras partes
interessadas relevantes.

Atribuir as fungdes e responsabilidades necessarias para o correto funcionamento do SGSI, com
base nos procedimentos correspondentes para a sua designacdo. Desenvolver programas de
gestdo, capacitagdo e sensibilizacdo dos colaboradores do IPVC que garantam o nivel de
conhecimento, competéncia e experiéncia com implicagdes no SGSI adequadas as suas fungdes.

Promover a implementacdo de medidas necessarias para assegurar o cumprimento da legislagéo
em vigor em matéria de seguranca da informacao.

Identificar, analisar e gerir os riscos a que a Instituicdo estd4 exposta utilizando metodologias
reconhecidas internacionalmente.

Promover e estabelecer as medidas e avaliagdo continua das mesmas, necessarias para cumprir
objetivos definidos no SGSI e manter niveis adequados de integridade, confidencialidade,
disponibilidade da nossa prépria informacéo e a dos colaboradores, estudantes e fornecedores do
IPVC relacionados, bem como dos sistemas e do pessoal que a processam e mantém.

Prevenir incidentes de seguranga que possam afetar a Instituicdo e as suas partes interessadas
relevantes e planear uma reacao eficaz, juntamente com uma analise subsequente no caso de
ocorrerem. Assegurar a continuidade das operagOes criticas da Instituicdo no caso de tais
incidentes.

A Politica estara em vigor a partir da data da sua aprovagéo pela Presidéncia do IPVC e sera revista
anualmente.
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