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Ciberseguranca

ESTG - Escola Superior de Tecnhologia e Gestao

Poés-laboral 2 anos letivos

O Mestrado em Ciberseguranca tem como objetivo principal a formac¢ao avancada

de especialistas em seguranca de redes, sistemas e informacao;

Este mestrado conta parceiros estratégicos como a Policia Judicidria, o Ministério

Publico e os Instituto Politécnico do Porto;

Esta formacdao avancada permite:

e Adquirir os conhecimentos técnicos avancados em dominios como a preven-
cdo, detecdo, mitigacdo de ciberataques;

* Adquirir as competéncias para a gestado, realizacdo de testes, anadlises foren-
ses digitais e auditorias de verificacdo de conformidade as redes, sistemas e
informacao;

e Complementar e especializar a formacao dos ciclos de estudos de Engenharia,
nomeadamente de Engenharia Informatica, Engenharia de Redes e Sistemas
Informaticos, Engenharia Eletronica e Redes de Computadores, ou outras for-
macdes em areas afins.

O acesso ao Mestrado em Ciberseguranca esta condicionado a:

* Detentores de curso superior de 1o ciclo (licenciatura) na drea da Engenharia
Informatica ou Eletrotécnica, Ciéncias Informaticas/Computacdo ou areas afins
tais como informatica, telecomunicacodes, redes de computadores ou de comu-
nicacao, sistemas, tecnologias de Informacéao, eletréonica ou multimédia;

e Detentores de um curriculo académico, cientifico ou profissional, que seja re-
conhecido pela Comissao Técnico-Cientifica como atestando capacidade para
realizacdo deste ciclo de estudos;

e Titulares de um grau académico superior estrangeiro conferido na sequéncia de
um 12 ciclo de estudos organizados de acordo com os principios do Processo
de Bolonha por um Estado aderente a este processo ou cujo grau académico
superior estrangeiro que seja reconhecido como satisfazendo os objetivos do
grau de licenciado pela Comissao Técnico-Cientifica.
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1° Ano

Unidade Curricular H Horario de contato ECTS

Criptografia Aplicada

Seguranga de Redes e Sistemas

Gestdo da Segurancga da Informagao

Seguranga no Software

Seguranga de Sistemas Ciberfisicos

Estratégias de Defesa na Administragdo de Sistemas

Cibercrime e Anélise Forense Digital

Hacking Etico

Privacidade e Protegdo de Dados

Engenharia Social

Gestao de Identidade Digital

Anélise de Dados e CiberInteligéncia

Auditoria e Conformidade em Ciberseguranga

2° Ano

ET

EIM

EIM

ET

ET

ET

ET

ET

ET

ET

ET

TP:16.00 | PL:16.00

S1 TP:16.00 | PL:16.00 5.00

S1 TP:32.00 5.00

S1 TP:16.00 | PL:16.00 5.00

S1 TP:16.00 | PL:8.00 4.00

S1 TP:16.00 | PL:24.00 6.00

S1 TP:24.00 | PL:16.00 6.00

S2 TP:20.00 | PL:28.00 6.00

S2 TP:16.00 3.00

S2 TP:8.00 | PL:8.00 3.00

S2 TP:8.00 | PL:8.00 3.00

S2 TP:16.00 | PL:16.00 5.00

S2 TP:24.00 4.00

Unidade Curricular Horario de contato ECTS

Metodologias de Investigacdo e Gestao de Projetos

Dissertacdo/Projeto/Estagio

TP:8.00 | PL:8.00

S2 0:40.00 57.00



Formar especialis-

tas na area de ci-

bersegurancga com
0os seguintes conhe-

cimentos, aptiddes e

competéncias:

* Dominar técnicas de
hacking e seguran-
ca aplicadas ao soft-
ware, sistemas, redes e
informacao;

* Conhecer os diferentes ti-
pos de ciberatagues, e saber
como prevenir e mitigar o seu
impacto;

e Conhecer, saber implementar e ava-
liar mecanismos seguros para a admi-
nistracdo segura de sistemas e redes;

* Conhecer e saber validar a conformidade
com a regulamentacdo na area da privacidade e
protecdo de dados pessoais ou sensiveis;

» Conhecer os principais avancos na area da seguranca de
redes, sistemas e informacédo e conceber solu¢cdes inovadoras nes-
tes dominios.

Formacdo avancada e especializada numa area determinante para entidades
e empresas nacionais e internacionais.

Os diplomados do mestrado em ciberseguranca contardo com as seguintes
areas de especializacdo:

* Hardening e Recuperacdo de Sistemas

* Programacao Segura

» Ciberseguranca e Ciberinteligéncia

* Ciber-ataques e Ciber-defesas

» Ethical Hacking e Pentesting

* Firewalls e Sistemas de Detecdo de Intruséo

* Normas de Gestdo de Seguranca

* Investigacdo Forense Digital

www.ipvc.pt (4] f IxJ @] in]©)




Saidas Profissionais
O mestrado em ciberseguranca esta orientado para saidas profissionais que
incluam as seguintes dreas de especializacdo do curso.

Prosseguimento de Estudos

O diplomado podera optar pelas saidas profissionais, continuar estudos num
doutoramento ou realizar investigacdo avancada na drea da Ciberseguranca
no IPVC.

Parcerias e estagios

O IPVC tem vindo a apostar na formacdo avancada de especialistas na drea
da Ciberseguranca desde 2016, tem protocolo de colaboracdo ativo com o
Ministério Publico e, tal como nas anteriores edicdes, o Mestrado em Ciberse-
guranca é desenvolvido em colaboracdo com elementos da Policia Judiciaria,
Instituto Politécnico do Porto e Instituto Politécnico de Leiria.

» Policia Judiciaria

Coordenador

Pedro Filipe Cruz Pinto
Professor Adjunto

pedropinto@estg.ipvc.pt

N&o dispensa consulta dos editais a disponibilizar em www.ipvc.pt
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